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1. Пояснювальна записка

Метою підсумкової атестації є перевірка відповідності набутих компетентностей здобувачів вищої освіти програмним результатам підготовки з додаткової спеціалізації «Комп’ютерні технології в управлінні та навчанні», визначеним у освітньо-професійній програмі здобуття першого рівня вищої освіти ступеня бакалавра спеціальності 015 Професійна освіта (Комп’ютерні технології).

Завданням підсумкової атестації є перевірка якості професійної підготовки, готовності і здатності бакалаврів до пошуку найбільш результативних та ефективних методів навчально-виховної та інженерної діяльності. Програма підсумкової атестації покликана перевірити знання бакалаврів з курсів циклу професійної та практичної підготовки, комп’ютерних дисциплін. Вона сприяє виявленню здібностей інженерного мислення, творчого підходу бакалаврів до розв’язання проблеми підготовки висококваліфікованого працівника у галузі комп’ютерних технологій в управлінні та навчанні.

Програма підсумкової атестації містить основні питання з дисциплін «Адміністрування комп’ютерних систем та мереж», «Безпека інформаційно-комунікаційних систем», «Методика навчання інформаційно-комунікаційних технологій», «Комп’ютерні технології в навчальному процесі». Підсумкова атестація проводиться за білетами, затвердженими кафедрою комп’ютерних технологій в управлінні та навчанні й інформатики у встановленому порядку. До кожного білету внесені два теоретичні питання та одне практичне завдання.
Програма підсумкової атестації «Кваліфікаційний іспит зі спеціалізації Комп’ютерні технології в управлінні та навчанні й інформатики» має два розділи: 

1. Теоретичні питання професійної та практичної підготовки з дисциплін спеціалізації.

2. Практична робота з комп’ютером в певному програмному середовищі.

З кожного розділу програми підсумкової атестації добираються питання і компонуються білети.

Можливий варіант білета:

	1. Загрози інформації та загальні принципи проектування системи захисту: причини пошкоджень електронної інформації; атака на інформацію; зловмисники в сфері інформації; можливі канали витоку інформації.

2. Особливості формування поняття інформаційної системи.
3. Створити обліковий запис користувача «mick».  Додати його до групи «Editor».


Під час підсумкової атестації згідно з вимогами освітньої програми здобувачі вищої освіти повинні продемонструвати такі набуті компетентності:

· здатність до абстрактного та аналітичного мислення й генерування ідей (ЗК 10);
· знання та розуміння предметної області та розуміння професійної діяльності (ЗК 12);

· здатність бути критичним і самокритичним при прийнятті обґрунтованих рішень та оцінюванні якості виконуваних робіт (ЗК 13);

· здатність до організації навчально-методичного забезпечення процесу професійної підготовки з комп’ютерних технологій (ФК 3); 
· здатність до організації контролю виробничого та освітнього процесів (ФК 4);

· здатність до використання ІТ-продуктів та методик професійного навчання (ФК 7);

· здатність до адаптації та вдосконалення ІТ-продуктів та методик професійного навчання (ФК 8);

· здатність до планування виробничого та освітнього процесів (ФК 10).
Та демонструвати такі результати навчання:

· отримувати, опрацьовувати й відтворювати інформацію з предметної області державною та іноземними мовами (ПР3);

· застосовувати відповідне програмне забезпечення виробничого та освітнього призначення (ПР6);

· використовувати чинні нормативно-правові документи, галузеві стандарти професійної діяльності для організації навчально-методичного забезпечення в освітніх установах та на виробництві (ПР8);

· застосовувати сучасні стандарти, методичні, нормативні та інші керівні матеріали для організації контролю якості виробничого та освітнього процесів (ПР9);

· розуміти принципи функціонування матеріально-технічного забезпечення виробничого та освітнього процесів (ПР11);

· демонструвати здатність бути критичним і самокритичним при прийнятті обґрунтованих рішень та оцінюванні якості виконуваних робіт (ПР12);

· обирати технології для створення ІТ-продуктів та методик професійного навчання (ПР13);

· розробляти первинну виробничу, технічну, облікову та звітну документацію, інструкції, пояснювальні записки, карти, схеми тощо за затвердженими формами у виробничому та освітньому процесах (ПР14);

· розв’язувати типові спеціалізовані задачі у виробничому та освітньому процесах (ПР15);

· розрізняти, критично осмислювати, використовувати традиційні та інноваційні підходи, принципи, методи, прийоми навчання та організацію професійної діяльності, розробляти методичне забезпечення (ПР16).

2. Зміст підсумкової атестації 
Безпека інформаційно-комунікаційних систем
Тема 1. Державна служба спеціального зв’язку та захисту України.

Загальні положення закону України «Про Державну службу спеціального зв’язку та захисту інформації України». Загальна структура, чисельність та організація діяльності Держспецзв’язку. Особовий склад Держспецзв’язку.  Повноваження Держспецзв’язку. Правовий і соціальний захист особового складу Держспецзв’язку.

Тема 2. Закон України «Про інформацію».

Основні Положення закону. Загальна структура суб’єктів владних повноважень. Основні принципи інформаційних відносин. Суб'єкти і об'єкт інформаційних відносин. Право на інформацію. Основні види інформаційної діяльності. Види інформації за змістом.

Тема 3. Закон України «Про захист персональних даних».

Сфера дії закону. Суб'єкти та об'єкти відносин, пов'язаних із персональними даними. Об'єкти захисту. Загальні та особливі вимоги до обробки персональних даних. Права суб'єкта персональних даних. Збирання, видалення або знищення персональних даних. Порядок доступу до персональних даних. Повідомлення про дії з персональними даними.
Тема 4. Закон України «Про захист інформації в інформаційно-телекомунікаційних системах». Закон України «Про доступ до публічної інформації».

Об'єкти захисту в системі. Суб'єкти відносин. Доступ до інформації в системі. Відносини між володільцем інформації та власником системи; між власником системи та користувачем; між власниками систем. Умови обробки інформації в системі. Забезпечення захисту інформації в системі. Повноваження державних органів у сфері захисту  інформації в системах. Принципи забезпечення доступу до публічної інформації. Публічна інформація з обмеженим доступом. Конфіденційна інформація. Таємна інформація. Службова інформація.
Тема  5. Загрози інформації та загальні принципи проектування системи захисту.

Причини пошкоджень електронної інформації. Атака на інформацію. Зловмисники в сфері інформації. Можливі канали витоку інформації. Огляд найбільш поширених методів злому. Вимоги до використання терміналів з фізичним доступом. Вимоги щодо безпеки при доступі до віддалених терміналів. Отримання пароля на основі помилок адміністратора і користувачів. Отримання пароля на основі помилок в реалізації системи. Недокументовані можливості. Класифікації загроз інформаційної безпеки. 

Тема  6. Соціальна інженерія в галузі  інформаційної безпеки.

Визначення соціальної інженерії. Методи несанкціонованого доступу. Претекстинг. Фішинг. Телефонний фішинг. Метод атаки «Дорожнє яблуко». Зворотна соціотехніка. Методи протидії соціальній інженерії. 
Тема  7. Класифікація помилок, що виникають у процесі програмної реалізації системи.
Помилки контролю припустимих значень параметрів. Помилки визначення областей. Помилки послідовності дій. Помилки ідентифікації й автентифікації. Помилки перевірки границь об’єктів. Помилки переповнення буфера. Помилки оброблення текстових рядків.

Тема 8. Класифікація шкідливого програмного забезпечення. 

Malware. Adware. Spyware. Троянська програма. Черв’як. Rootkit. Логічні бомби. Люки – утиліти віддаленого адміністрування. Несанкціонована робота з мережею. Спам.

Тема 9. Класифікація вірусів.

Файлові віруси, завантажувальні віруси, макровіруси, мережні та поштові віруси. Деструктивні можливості вірусів. Класифікація вірусів за операційними системами та за алгоритмом дії. 

Тема 10. Життєвий цикл вірусів.

Стадія виконання комп'ютерних вірусів. Завантаження вірусу в пам'ять. Пошук жертви. Зараження знайденої жертви. Виконання деструктивних функцій. Передача управління програмою-носія вірусу.  
Тема 11. Різноманіття хакерських утиліт та атак.

Спеціальні хакерські утиліти. Засоби проникнення на віддалені комп’ютери. Зсоби віддалених Dos I DDos-атак. Засоби створення шкідливого програмного забезпечення.

Тема 12. Модулі антивірусних програм. 

Сканер. Детектор. Ревізор. Монітор. Фаг. Лікар. Сторож. Фільтр. Вакцина. Щеплення. Блокувальник. Програми імунізатори. Евристичний аналізатор. Планувальник. Карантин.

Тема 13. Комплексні антивірусні програми. 

Статистика кібербезпеки та цільових атак. Статистика шкідливого ПЗ. Аналіз результатів тестів інституту AV-Test. Аналіз звіту про файлові виявлення шкідливого ПЗ антивірусними програмами. Рейтинг антивірусних програм.  Аналіз складу та принципу дії найкращих антивірусів.

Тема 14. Превентивні методи захисту інформації.
Порівняння традиційного та превентивного захистів інформації. Перелік превентивних дій відносно захисту інформації. Технології для виявлення вразливостей. Технології проактивного захисту. Евристичний аналіз. Емуляція коду. Аналіз поведінки. Пісочниця (sandbox). Віртуалізація робочого середовища.
Тема 15. Програми ідентифікації та аутентифікації користувача. Розмежування доступу. 

Парольні ідентифікація. Апаратна ідентифікація. Біометрична ідентифікація. Багатофакторна ідентифікація. Однобічна, двобічна та трибічна аутентифікація. Однофакторні методи аутентифікації (логічні, ідентифікаційні та біометричні). Двофакторні методи аутентифікації. Розмежування доступу за рівнем секретності; за спеціальними списками; за матрицями повноважень; за мандатами. 

Тема 16. Протоколювання та аудит.

Аналіз інформації, що реєструється (вхід та вихід з системи, звернення до віддаленої системи, операції з файлами, зміна привілеїв або режиму доступу).  Активний аудит. Виявлення підозрілої активності. Аналіз складу та принципу дії засобів протоколювання та аудиту Stalker і WebStalker Pro та AXXiON-SecureMax.

Тема 17. Криптографічні методи захисту інформації.

Симетричні криптосистеми. Криптосистеми з відкритим ключем. Електронний підпис. Управління ключами (генерацію ключів, накопичення ключів, розподіл ключів).  Реалізація криптографічних методів.  Шифр простої заміни, таблиця Віжинера. Обмін ключами по Діффі-Хелману. Шифр RSA. Циклічні коди. 

Тема 18. Основні типи політики безпеки. Математичні моделі безпеки.

Дискреційна політика безпеки. Мандатна політика безпеки. Ролева політика безпеки. Політика ізольованого програмного середовища. Політика безпеки інформаційних потоків. Моделі дискреційної політики безпеки. Модель Харрісона-Руззо-Ульмана. Модель Take-Grant. Моделі мандатної політики безпеки. Модель цілісності Біба.
Тема 19. Витік інформації з технічних каналів зв'язку.

Сигнал і його характеристики. Види сигналів, що використовуються в телекомунікації. Аналоговий сигнал, його переваги та недоліки. Цифровий сигнал, його переваги та недоліки. Широкосмуговий цифровий канал зв’язку. Перетворення сигналів. Види модуляції цифрових сигналів. Амплітудна модуляція. Частотна маніпуляція. Фазова маніпуляція. 

Тема 20. Перехоплення інформації за допомогою електронних засобів. 

Перехоплення інформації за допомогою електронних засобів. Прослуховування стаціонарного телефону. Місця підключення пристроїв для прослуховування. Прослуховування телефону за телефонною трубкою. Кабель від стаціонарного телефону, як вразливе місце для прослуховування. Методи захисту від прослуховування. 

Тема 21. Техніка перехоплення телефонних розмов

Способи підключення закладних пристроїв до дротових телефонних лініях. Система «Телефонне вухо». Високочастотна накачка. Мікрофонний ефект. Прослуховування мобільного телефону.
Адміністрування комп’ютерних систем та мереж

Тема 1. Вступ до адміністрування комп'ютерних систем і мереж

Запуск і завершення роботи сервера Linux. Клавіатура, миша і буфер обміну. Робота з файлами, доступ до зовнішніх носіїв даних. Документація з ОС Linux. Вікна терміналів і робота з консоллю. Текстові консолі і вікна консолей. Перегляд і редагування текстових файлів. 

Тема 2. Оболонка Bash

Базова конфігурація. Введення команд. Розширення назв команд і файлів. Важливі поєднання клавіш. Скорочення, пов'язані з псевдонімами. Переадресація введення і виведення. Програмні канали. Розмноження виведення командою tee. Виконання команд. Механізми підстановки. 

Тема 3. Управління файлами

Робота з файлами і каталогами. Каталоги. Джокерні символи. Приховані файли. Особливі види файлів (файли-посилання, файли-пристрої). Посилання. Типи файлів (MIME). Конфігурація MIME. Магічні файли для розпізнавання типу файлу. Пошук файлів. Команди which і whereis. Команда locate. Команди find і grep. Права доступу, користувачі і приналежність до груп. Права доступу до файлу. Вісімкове представлення. Права доступу до каталогів. Права доступу до пристроїв. Спеціальні біти. Власник, група і біти доступу для нових файлів. Структура каталогів в Linux. Файли-пристрої. Старший і молодший номера пристрою. Внутрішні властивості. Система udev.

Тема 4. Управління процесами

Запуск програм, управління ними та завершення процесів. Запуск програм. Пріоритетні та фонові програми. Список всіх поточних процесів. Ієрархія процесів. Примусове завершення процесів. Розподіл машинного часу (тривалості обчислень). Виконання процесів від імені іншого користувача (su, sudo). Системні процеси (демони). Потоки ядра. Запуск і завершення роботи демонів. Автоматичний запуск процесів (cron). Файл crontab. Каталоги cron.hourly, .daily, .weekly, .monthly. Планувальник завдань Anacron.

Тема 5. Мережеві інструменти

Визначення стану мережі. Визначення мережевих інтерфейсів. Тестування доступності localhost. Тестування доступності локальної мережі. Тестування доступу до Інтернету. Відстеження шляху IP-пакетів. Робота на інших комп'ютерах (SSH). Звичайне shell-з'єднання. Виконання команд. SSH і X. Безпечне копіювання файлів за допомогою scp. SSH-тунель. Файлова система SSH. Передача файлів (FTP). Основи FTP. SFTP. WGET. Команда curl. Програма lftp. Команди rsync, mirror, sitecopy.

Тема 6. Базова конфігурація

Конфігураційні інструменти та програми для адміністрування. Файли. Конфігурація текстових консолей. Розкладка клавіатури. Гарнітура шрифту. Gpm-конфігурація (миша). Дата і час. NTP (Мережевий протокол часу). Chrony. Користувачі і групи, паролі. Управління користувачами. Управління групами. Паролі. Взаємодія конфігураційних файлів. Управління користувачами в мережі. Модулі аутентифікації (PAM). Установки мови, інтернаціоналізація, Unicode. Основи кодувань. Налаштування локалізації та кодування. Довідка по апаратних компонентах. Процесор і пам'ять. Управління енергоспоживанням. Управління системою вентиляції. Інтерфейси і системи шин. Система гарячого підключення. Журнал роботи. Програма sysklogd (rsyslogd). Програма logrotate. Logwatch.

Тема 7. Управління програмами і пакетами

Управління пакетами Debian (команда dpkg). Сервіс APT. Конфігурація. Команда apt-get. Програма aptitude. Команда tasksel. Команда apt-cache. Автоматизація оновлень. Оновлення версій або дистрибутивів. Буфер обміну пакетів. TAR. Перетворення одних форматів пакетів в інші. Управління паралельними установками. Перерахування альтернатив. Альтернативи.

Тема 8. Адміністрування файлових систем

Назви пристроїв для жорстких дисків та інших носіїв даних. Внутрішні властивості ядра. Назви пристроїв. IDE-пристрої. Віртуальні носії даних (virtio). Номери розділів (MBR). Номери секціонування (таблиці GPT). Альтернативні назви пристроїв. Секціонування жорсткого або SSD диска. MBR та GPT. Основні правила секціонування диска. Сектора, доріжки, циліндри і блоки. Жорсткі і твердотільні диски з розміром сектора 4 Кбайт. Програма fdisk (MBR). Програма parted (MBR і GPT). Програма sfdisk (MBR). Програма gparted (MBR, GPT). Типи файлових систем. Файлові  системи Linux, UNIX, Windows, Mac OS X,  CD-ROM / DVD. Мережеві файлові системи. Віртуальні файлові системи. Управління файлової системою (mount і /etc/fstab). Визначення поточного стану файлової системи. Як підключати та відключати файлові системи вручну (mount і umount). Автоматичне підключення файлових систем (/etc/fstab). Синтаксис /etc/fstab.

Тема 9. Система завантаження операційних систем GRUB. 

Запуск системи з BIOS. Запуск системи з EFI. Файли Initrd. Робота з GRUB (з точки зору користувача). GRUB 2. Базова конфігурація. Синтаксис і внутрішня організація. Записи меню GRUB. Розгалуження і перехід до роботи з іншим завантажувачем. Індивідуальна конфігурація. Установка вручну і перша допомога при роботі з комп'ютерами з BIOS. Установка вручну і перша допомога при роботі з комп'ютерами з EFI.

Тема 10. Система Init

Init-V. Рівень запуску. Inittab. Ініціалізація системи. Сценарії Init-V для активації рівнів запуску. Оптимізація процесу Init-V. Upstart. Systemd. Запуск системи Debian. Запуск системи Ubuntu. Демон інтернет-сервісів.

Тема 11. Ядро і модулі

Модулі ядра. Команди для управління модулями. Конфігурація модуля. Синтаксис modprobe. Каталоги /proc і sys/. Параметри завантаження ядра. Важливі параметри завантаження ядра. SMP-параметри. Параметри ACPI. Зміна параметрів ядра.

Тема 12. Конфігурація мережі

Активація контролерів LAN і WLAN вручну. Активізація контролера LAN. Активізація контролера WLAN. Файли LAN. Базова конфігурація. Взаємне співвіднесення контролерів і мережевих інтерфейсів. Конфігурація мережі вручну в Debian і Ubuntu. Основи PPP. Файли і сценарії pppd. Параметри pppd. Внутрішня організація UMTS.

Тема 13. Інтернет-шлюз

Мережева конфігурація в Debian та Ubuntu. Маскарадінг (NAT). Включення і вимикання маскарадінг. Конфігурація клієнта.Основи роботи з DHCP і сервером імен. Програма dnsmasq (DHCP і сервер імен). Файл dnsmasq.conf. Мінімальна конфігурація. Застосування локального сервера імен. Статичні адреси і хост-імена. DNS для локального комп'ютера. Конфігурація для роботи з декількома інтерфейсами. Журнал роботи. Клієнтська конфігурація. Інтеграція WLAN в мережу. 

Тема 14. Сервер Samba для роботи в мережах Microsoft. 

Права доступу та системи забезпечення безпеки. Централізована або децентралізована топологія сервера. Samba: базова конфігурація і введення в експлуатацію. Зміни конфігурації, статус. Захист Samba. Управління паролями. Паролі Samba. Синхронізація паролів Samba і Linux. Співвіднесення користувачів Linux і Windows. Мережеві каталоги. Призначені для користувача каталоги. Домашні каталоги. Групові каталоги. Каталоги, що знаходяться у вільному доступі. Доступ для користувачів, які не пройшли аутентифікацію. Спільні призначені для користувача каталоги (User Shares). 

Тема 15. Мережева файлова система NFS. 

NFS 4. Серверна конфігурація. Клієнтська конфігурація. Пошук помилок. NFS 3. Серверна конфігурація. Клієнтська конфігурація. 

Тема 16. Віддалений доступ з використанням SSH (Secure Shell).

Встановлення. Конфігурація і захист. Аутентифікація за допомогою ключів. 

Тема 17. Веб-сервер Apache.

Встановлення і налагодження Apache. Встановлення, запуск і тестування. Конфігурація. Стандартне кодування. Створення і захист веб-каталогів. Конфігурація хоста. Конфігурація каталогів. Захист каталогів. Віртуальні хости. Створення віртуальних хостів. Зашифровані з'єднання. Сертифікати. Конфігурація Apache для роботи з HTTPS. 

Тема 18. Сервер баз даних MySQL. 

MySQL. Установка і забезпечення безпеки. Адміністрування MySQL. Mysqladmin. MySQL Workbench. PhpMyAdmin. Chive. Резервне копіювання. Mysqldump. Mylvmbackup. Інкремене резервне копіювання. 

Тема 19. Створення резервних копій даних.

Стиснення і архівація файлів. Стиснення файлів (gzip, bzip2, xz, lzop). Створення стислих архівів (tar, zip). Синхронізація каталогів (rsync). Інкрементні резервні копії (rdiff-backup). Інкрементні резервні копії (rsnapshot). Конфігурація. Виклик вручну. Автоматичний виклик. Сценарії резервного копіювання. Автоматизація rsync за допомогою Cron. Щоденне і щомісячне резервне копіювання. Резервне копіювання за допомогою LVM. Зчитування логічного тому у вигляді образу. Tartarus. 

Тема 20. Брандмауери.

Основи захисту мережевих служб. Бібліотека TCP-Wrapper. Запуск мережевих служб без прав адміністратора. Запуск мережевих служб в середовищі chroot. Брандмауери: загальна інформація. Брандмауери для приватних ПК. Брандмауери для локальних мереж. Мережевий фільтр. Створення брандмауера 

Тема 21. Squid і DansGuardian (мережевий фільтр).

Squid.  Конфігурація прозорого кеш-посередника. DansGuardian. Конфігурація мережевого фільтра. Обмеження.

Методика навчання інформаційно-комунікаційних технологій

Тема 1. Методична система навчання інформатики.

Методика навчання інформатики як наука і навчальний предмет. Інформатика як наука і як навчальний предмет в ЗЗСО. Методична система навчання інформатики в ЗЗСО. Цілі навчання інформатики в ЗЗСО. Стандарт шкільної освіти з інформатики. Особливості сучасної шкільної програми з інформатики. Диференційоване навчання інформатики. Профільна диференціація.

Тема 2. Теоретичні основи добору змісту, методів, форм і засобів навчання інформатики.

Принципи навчання інформатики. Зміст навчання інформатики. Методи навчання інформатики. Засоби навчання інформатики. Форми навчання інформатики.

Тема 3. Функціональне призначення та обладнання кабінету інформатики.

Основні вимоги до кабінету інформатики. Обладнання кабінету інформатики. Вимоги техніки безпеки. Санітарно-гігієнічні норми роботи на комп’ютері. Засоби навчання в кабінеті інформатики.

Тема 4. Планування навчального процесу при викладанні інформатики.

Тематичне і поурочне планування навчального процесу. План уроку, його основні складові. Специфіка уроку інформатики. Методика проведення окремих етапів уроку інформатики. Підготовка вчителя до уроку.

Тема 5. Перевірка і оцінювання результатів навчання інформатики.

Вимоги до обов’язкових результатів навчання здобувачів освіти з інформатичної освітньої галузі. Види і форми перевірки результатів навчання за умов 12-бальної системи оцінювання (поточна, тематична, підсумкова). Комп’ютер як засіб для перевірки і оцінювання результатів навчання. Психолого-дидактичний аналіз помилок учнів, шляхи їх попередження і виправлення. Тести з інформатики.

Тема 6. Методика навчання змістової лінії “Інформація, інформаційні процеси, системи”.

Інформація та повідомлення. Інформаційні процеси (5 клас). Кодування даних (8 клас). Інформаційні технології у суспільстві (9 клас).

Тема 7. Методика навчання змістової лінії “Комп’ютер як універсальний пристрій для опрацювання даних”.

Основи роботи з комп’ютером (5 клас). Поняття операційної системи (6 клас). Апаратно-програмне забезпечення комп’ютера (8 клас).

Тема 8. Методика навчання змістової лінії “Комп’ютерні мережі, інформаційні технології створення та опрацювання текстових документів, графічних зображень, числових даних, об’єктів мультимедіа, комп'ютерних презентацій”

Графічний редактор (5 клас). Редактор презентацій (5 клас). Комп'ютерні презентації (9 клас). Мультимедіа (6 клас). Опрацювання об’єктів мультимедіа (8 клас). Текстовий процесор (6 клас). Опрацювання текстових даних (8 клас). Табличний процесор (7 клас). Технології опрацювання числових даних у середовищі табличного процесора (8 клас). Табличні величини та алгоритми їх опрацювання (9 клас). Комп’ютерні публікації  (9 клас). Комп’ютерна графіка. Векторний графічний редактор (9 клас). Комп’ютерні мережі (6 клас). Мережеві технології (9 клас). Електронне листування (7 клас). Основи інформаційної безпеки (9 клас). Створення персонального навчального середовища (9 клас).

Тема 9. Методика навчання змістової лінії “Комп’ютерне моделювання”.

Моделювання (7 клас). Комп’ютерне моделювання (9 клас).

Тема 10. Методика навчання змістової лінії “Основи алгоритмізації та програмування”.

Алгоритми та їх виконавці (6 клас). Алгоритми з повторенням і розгалуженням (7 клас). Основи подійно- та об'єктно-орієнтованого програмування (8 клас). Алгоритми роботи з об’єктами та величинами (8 клас).

Тема 11. Методика вивчення інформатики в старшій школі. Рівень стандарту. Поглиблене вивчення інформатики. Інформаційно-технологічний профіль.

Комп’ютерні технології в навчальному процесі
Тема 1. Сучасний стан технічного і програмного забезпечення закладів освіти в галузі ІКТ
Програми комп’ютеризації закладі освіти. Розроблення і поширення програмного забезпечення для супроводження освітнього процесу. Забезпечення закладів освіти комп’ютерними навчальними комплексами та сучасними комп’ютерно-орієнтованими засобами навчання. 

Тема 2. Застосування ІКТ у процесі вивчення предметів професійно-теоретичної підготовки
Створення дидактичних матеріалів для викладання предметів професійно-теоретичної підготовки з використанням ІКТ. Розроблення конспектів уроків предметів професійно-теоретичної підготовки з використанням комп’ютерно орієнтованих технологій. 
Тема 3. Застосування ІКТ у процесі професійно-практичної підготовки

Розроблення конспектів уроків предметів професійно-практичної підготовки з використанням комп’ютерно орієнтованих технологій. Методичні аспекти використання ІКТ у процесі викладання предметів професійно-практичної підготовки.

Тема 4. Навчання за допомогою методу навчальних проектів. Види IT-технологій.
Телекомунікаційні проекти, особливості, огляд типів проектів. Портфоліо навчального проекту та його структура. Шляхи ефективного використання комп’ютерних технологій в навчальному проекті. Шляхи ефективного використання комп’ютерних технологій в навчальному проекті. Види самостійної діяльності учнів в проекті. Планування і організація діяльності учнів. 

Тема 5. Використання мультимедійних презентацій, публікацій та Web-сайтів в проектній діяльності
Використання мультимедійних презентацій в освітньому процесі. Планування вмісту та розробка сценарію мультимедійної презентації. Ілюстрування презентацій, ефекти анімації, використання звукових та відео файлів. Вимоги до презентацій та оцінювання презентацій за критеріями. Прийоми планування, створення та оформлення публікацій. Вимоги до публікацій та оцінювання публікацій за критеріями. Функціональні особливості навчальних Web-сайтів. Структура та зміст проектних Web-сайтів. Аналіз та оцінка Web-сайтів проектів за критеріями. Рекомендації з безпечного використання Internet. 

Тема 6. Створення Веб-проекту
Визначення елементів структури проекту. Створення сайту проекту. Розроблення контенту Веб-проекту. Створення елементів структури сайту проекту. Розроблення форм оцінювання роботи у проекті. Організація зворотного зв’язку у проекті. 

Тема 7 Технологія застосування інтерактивної дошки smart board у навчальному процесі.

Науково-методичні основи організації навчальної роботи з використанням технології SMART Board. Педагогічні вміння викладача в  робот із технологією SMART Board. Відтворення наочних матеріалів засобами інтерактивної дошки. Методичні рекомендації щодо застосування інтерактивних дошок у навчальному процесі.
3. Орієнтовний перелік питань підсумкової атестації
Теоретичні питання
1. Загрози інформації та загальні принципи проектування системи захисту: причини пошкоджень електронної інформації; атака на інформацію; зловмисники в сфері інформації; можливі канали витоку інформації.

2. Загрози інформації та загальні принципи проектування системи захисту: огляд найбільш поширених методів злому; вимоги до використання терміналів з фізичним доступом; вимоги щодо безпеки при доступі до віддалених терміналів. 

3. Загрози інформації та загальні принципи проектування системи захисту: отримання пароля на основі помилок адміністратора і користувачів; отримання пароля на основі помилок в реалізації системи; недокументовані можливості; класифікації загроз інформаційної безпеки. 

4. Соціальна інженерія в галузі  інформаційної безпеки: визначення соціальної інженерії; методи несанкціонованого доступу; претекстинг; фішинг; телефонний фішинг. 

5. Соціальна інженерія в галузі  інформаційної безпеки: метод атаки «Дорожнє яблуко»; зворотна соціотехніка; методи протидії соціальній інженерії. 

6. Класифікація шкідливого програмного забезпечення Malware. Характеристика та принцип дії Adware, Spyware, Троянської програми, Черв’як. Rootkit. Спам.

7. Класифікація вірусів. Характеристика та особливості файлових вірусів, завантажувальних вірусів, макровірусів, мережних та поштових вірусів. Деструктивні можливості вірусів. 

8. Різноманіття вірусів та їх класифікація за операційними системами та за алгоритмом дії.  Життєвий цикл вірусів.

9. Модулі антивірусних програм. Характеристика та принцип дії таких модулів як: сканер; ревізор; фаг; вакцина; блокувальник; планувальник.

10. Модулі антивірусних програм. Характеристика та принцип дії таких модулів як: детектор; лікар; монітор; щеплення; евристичний аналізатор; карантин.

11. Превентивні методи захисту інформації: евристичний аналіз; емуляція коду; аналіз поведінки; пісочниця (sandbox); віртуалізація робочого середовища.
12. Ідентифікація та аутентифікація користувача: парольна ідентифікація; апаратна ідентифікація; біометрична ідентифікація; багатофакторна ідентифікація. 

13. Розмежування доступу: розмежування доступу за рівнем секретності; за спеціальними списками; за матрицями повноважень; за мандатами. 

14. Протоколювання та аудит: аналіз інформації, що реєструється (вхід та вихід з системи, звернення до віддаленої системи, операції з файлами, зміна привілеїв або режиму доступу).  Активний аудит. Виявлення підозрілої активності. 

15. Витік інформації з технічних каналів зв'язку. Види сигналів: аналоговий сигнал, цифровий сигнал, широкосмуговий цифровий канал зв’язку; їх переваги та недоліки в галузі захисту інформації.

16. Текстові консолі і вікна консолей, їх налаштування та використання

17. Перегляд і редагування текстових файлів, програмні засоби та особливості їх використання.

18. Базова конфігурація Bash. Введення команд. Розширення назв команд і файлів. Важливі поєднання клавіш. Скорочення, пов'язані з псевдонімами.

19. Переадресація введення і виведення. Програмні канали. Розмноження виведення командою tee.

20. Робота з файлами і каталогами. Джокерні символи та складності при їх використанні.

21. Пошук файлів. Команди which і whereis. Команда locate. Команди find і grep.

22. Права доступу, користувачі і приналежність до груп. Права доступу до файлу. Вісімкове представлення. Права доступу до каталогів. Права доступу до пристроїв.

23. Спеціальні біти для прав доступу. Власник, група і біти доступу для нових файлів.

24. Структура каталогів в Linux.

25. Запуск програм. Пріоритетні та фонові програми. Зміна пріоритету виконання програм.

26. Список всіх поточних процесів. Ієрархія процесів. Примусове завершення процесів (kill, killall).

27. Виконання процесів від імені іншого користувача (su, sudo). Налагодження sudo. 

28. Автоматичний запуск процесів (cron). Файл crontab. Каталоги cron.hourly, .daily, .weekly, .monthly. Планувальник завдань Anacron.

29. Робота на інших комп'ютерах (SSH). Звичайне shell-з'єднання. Виконання команд в SSH. Безпечне копіювання файлів за допомогою scp.

30. Користувачі і групи, паролі. Конфігураційні програми. Керування користувачами. Управління групами. Взаємодія конфігураційних файлів.

31. Інформатика як наука і як навчальний предмет в ЗЗСО. Методична система навчання інформатики в ЗЗСО.

32. Стандарт шкільної освіти з інформатики. Цілі навчання інформатики в ЗЗСО.

33. Особливості сучасної шкільної програми з інформатики. Зміст навчання інформатики.

34. Принципи диференціації: через завдання, очікувані відповіді, організацію змісту. Диференціація навчання інформатики.

35. Принципи навчання інформатики.

36. Загальна характеристика методів навчання інформатики.

37. Засоби навчання інформатики (підручники, навчально-методичні посібники, програмне забезпечення курсу інформатики).

38. Форми навчання інформатики. Урок як основна форма організації навчального процесу з інформатики .

39. Робота з навчальними матеріалами. Принципи та процедура оцінювання та добору навчальних матеріалів (вік учнів, способи сприймання навчального матеріалу, доречність, зручність у користуванні). Поняття автентичності матеріалів і завдань. Стадії та техніки адаптації та доповнення навчальних матеріалів.

40. Вимоги до матеріально-технічного, програмного та методичного забезпечення кабінету інформатики.

41. Санітарно-гігієнічні вимоги до облаштування кабінету інформатики та вимоги техніки безпеки.

42. Тематичне і поурочне планування навчального процесу з інформатики. Дидактичні особливості  уроку інформатики.

43. Сучасні навчальні технології та їх значення для освітнього процесу. Використання різноманітного програмного забезпечення для інтенсифікації освітнього процесу. Використання навчальних онлайн платформ. Поняття «перевернутого класу»: переваги та складності реалізації. Соціальні мережі та мікроблогінг. Добір і оцінювання вебсайтів. Мобільне навчання.

44. Основні принципи оцінювання та тестування (валідність, надійність, практичність). Види оцінювання (формувальне, підсумкове, самооцінювання, взаємооцінювання). Типи тестів (вхідний тест, діагностичний тест, тест прогресу, тест досягнень). Способи оцінювання та критерії оцінювання.

45. Позакласна робота з інформатики: гуртки, факультативні курси, масові заходи позакласної роботи, олімпіади.

46. Методика ознайомлення з поняттям інформації.

47. Особливості формування поняття інформаційної системи.

48. Особливості ознайомлення з операційною системою Windows.

49. Ознайомлення з можливостями глобальної мережі Інтернет.

50. Загальні особливості навчання прикладного програмного забезпечення загального призначення.

51. Особливості вивчення графічного редактора.

52. Особливості вивчення текстового редактора.

53. Особливості вивчення табличного процесора.

54. Особливості вивчення баз даних та СУБД.

55. Методичні особливості навчання основ алгоритмізації.
56. Напрямки використання комп’ютерних технологій в управлінській діяльності, в методичній та  психологічній роботі.

57. Переваги та недоліки використання комп’ютерних технологій в навчальному процесі.

58. Типізація засобів сучасних інформаційно-комунікативних технологій за способом використання в діяльності викладача. Вимоги до викладачів щодо використання інформаційно-комунікативних технологій в освітньому процесі.

59. Основні категорії засобів комп'ютерних технологій в навчальному процесі: електронні навчальні матеріали,  комп'ютерні тестові системи, системи управління навчанням.

60. Програмні засоби навчального призначення. Електронні освітні ресурси.

61. Метод проектів. Телекомунікаційний проект.

62. Інтерактивна дошка і її основні характеристики 

63. Інтерактивна дошка як складова навчально-методичного комплексу: педагогічний та технічні аспекти.

64. Особливості  використання  інтерактивної  техніки  в навчанні.

65. Напрями використання інтерактивної дошки у навчальному процесі.

66. Особливості розміщення та відтворення на Web-сайтах навчальних мультимедійних матеріалів.

67. Особливості використання комп`ютерних тестів в навчальному процесі.

68. Особливості організації навчально-виховного процесу  умовах інформаційного освітнього середовища.

69. Застосування  інтернет-телефонії  в  навчально-виховному процесі

70. Використання сервісів Веб 2.0 і Веб 3.0 в освітньому процесі.
Практичні завдання
1. Налаштувати на комп’ютері розмежування доступу для трьох користувачів, при умові, що один з них дитина. Для користувача Дитина визначити доступні веб-сайти та встановити обмеження на період користуванням іграми 2 години.

2. Налаштувати на комп’ютері розмежування доступу для трьох користувачів, для двох з них обмежити доступ до всіх додатків, крім Microsoft Office.

3. Налаштувати Захисник Windows таким чином, щоб був захист в реальному часі, хмарний захист, автоматична відправка зразків, увімкнені розширені повідомлення, але папку C:\Windows додайте до винятку, щоб Захисник Windows при перевірці не чіпав її.
4. Встановити trial версію антивірусної програми NortonTM 360, та налаштувати захист від загроз в реальному часі; брандмауер, Password Manager; резервне копіювання; SaveCam для ПК; Батьківський контроль і модуль «Навчальний час».
5. Встановити безкоштовну версію антивірусної програми Avast Free Antivirus та налаштувати захист від вірусів, пошук слабких місць у захисті мережі Wi-Fi; захист паролів та захист від програм-вимагачів.
6. Встановити безкоштовну версію антивірусної програми Comodo Internet Security та налаштувати захист від вірусів, фаєрвол, модуль Comodo Захист +.
7. Встановити безкоштовну версію антивірусної програми Avira Free Antivirus та налаштувати захист від вірусів, руткітів; хмарний захист; інтернет-захист; захист Android-пристроїв; Батьківський контроль та налаштувати керування Брандмауером Windows. 
8. Встановити безкоштовну версію антивірусної програми AVG AntiVirus FREE та налаштувати модулі програми для захисту комп’ютера, Веб-захисту та захисту електронної пошти.
9. Встановити безкоштовну версію антивірусної програми 360 Total Security та налаштувати проактивний і хмарний захист в реальному часі, а також фаєрвол, пісочницю, захист веб-браузера.
10. Встановити безкоштовну версію антивірусної програми Panda Free Antivirus та налаштувати проактивний і хмарний захист в реальному часі, а також веб-захист, модуль антифішингу та блокувальник шкідливих програм.
11. Створити обліковий запис користувача «mick».  Додати його до групи «Editor»

12. Створити файл скрипту для виводу тексту «Happy New Year» та зробити його завантажувальним для групи та коритувача

13. Створити групу «Users», та додати до неї поточного користувача.

14. Переглянути файли зі списком користувачів та груп. Зберегти їх копії у директорії /home/student/

15. Підключитися до власного серверу за протоколом SSH

16. Встановити програмне забезпечення nginx

17. Видалити програмне забезпечення mysql

18. Налаштувати другий мережевий адаптер на статичні параметри: IP -192.168.5.6, mask – 255.255.0.0

19. Додайте до файлу hosts адресу 127.0.0.1 google.com

20. Встановіть програмне забезпечення lynx.

21. Проаналізувати дисципліну «Бази даних», яка розташована у системі електронної підтримки навчання Бердянського державного педагогічного університету на відповідність принципам:
-  єдності навчання, виховання і розвитку;

- науковості і систематичності, свідомості і творчої активності студентів у навчанні;

- наочності.

Відповідь оформити у вигляді таблиці:

	Назва дисципліни
	Принцип
	Відповідність (приклад)

	
	
	


22. Проаналізувати дисципліну «Безпека інформаційно-комунікаційних систем», яка розташована у системі електронної підтримки навчання Бердянського державного педагогічного університету на відповідність принципам:

- міцності засвоєння знань, формування умінь і навичок;
- диференційованого підходу до навчання кожного студента за умов колективної роботи;
- принцип розвиваючого навчання. 

Відповідь оформити у вигляді таблиці:

	Назва дисципліни
	Принцип
	Відповідність (приклад)

	
	
	


23. Проаналізувати дисципліну «Бази даних» яка розташована у системі електронної підтримки навчання Бердянського державного педагогічного університету на відповідність вимогам до програмних-педагогічних засобів. Відповідь оформити у вигляді таблиці, яка розташована на диску S:\ підсумкова атестація\Таблиця Аналіз дисципліни.
24. Проаналізувати дисципліну «Безпека інформаційно-комунікаційних систем» яка розташована у системі електронної підтримки навчання Бердянського державного педагогічного університету на відповідність вимогам до програмних-педагогічних засобів. Відповідь оформити у вигляді таблиці, яка розташована на диску S\ підсумкова атестація\Таблиця Аналіз дисципліни.

25. Проаналізувати дисципліну «Адміністрування комп’ютерних систем та мереж» яка розташована у системі електронної підтримки навчання Бердянського державного педагогічного університету на відповідність вимогам до програмних-педагогічних засобів. Відповідь оформити у вигляді таблиці, яка розташована на диску S:\ підсумкова атестація\Таблиця Аналіз дисципліни.

26. Проаналізувати дисципліну «Методика навчання інформаційно-комунікаційних технологій» яка розташована у системі електронної підтримки навчання Бердянського державного педагогічного університету на відповідність вимогам до програмних-педагогічних засобів. Відповідь оформити у вигляді таблиці, яка розташована на диску S:\ підсумкова атестація\Таблиця Аналіз дисципліни.

4. Критерії оцінювання відповіді під час підсумкової атестації
Для оцінювання навчальних досягнень здобувачів вищої освіти підчас підсумкової атестації застосовується внутрішня університетська 100-бальна шкала. 

Узагальнені критерії оцінювання: 

· «відмінно/А», 90 - 100 балів - здобувач вищої освіти виявляє особливі творчі здібності, вміє самостійно здобувати знання, без допомоги викладача знаходить та опрацьовує необхідну інформацію, вміє використовувати набуті компетентності для прийняття рішень у нестандартних ситуаціях, переконливо аргументує відповіді, самостійно розкриває власні обдарування і нахили; 

· «добре/В», 78 - 89 балів - здобувач вищої освіти вільно володіє вивченим обсягом матеріалу, застосовує його на практиці, вільно розв'язує вправи і задачі у стандартних ситуаціях, самостійно виправляє допущені помилки, кількість яких незначна; 

· «добре/С», 65 - 77 балів - здобувач вищої освіти вміє зіставляти, узагальнювати, систематизувати інформацію під керівництвом викладача; в цілому самостійно застосовувати її на практиці; контролювати власну діяльність; виправляти помилки, серед яких є суттєві, добирати аргументи для підтвердження думок; 

· «задовільно/D», 58 - 64 бали - здобувач вищої освіти відтворює значну частину теоретичного матеріалу, виявляє знання і розуміння основних положень; з допомогою викладача може аналізувати навчальний матеріал, виправляти помилки, серед яких є значна кількість суттєвих; 

· «задовільно/Е», 50 - 57 бали - здобувач вищої освіти володіє навчальним матеріалом на рівні, вищому за початковий, значну частину його відтворює на репродуктивному рівні (обсяг набутих компетентностей здобувача відповідає мінімальним критеріям); 

· «незадовільно/FХ», 35 - 49 балів - здобувач вищої освіти володіє матеріалом на рівні окремих фрагментів, що становлять незначну частину навчального матеріалу (до 20 %); 

· «незадовільно/F», 1 - 34 бали - здобувач вищої освіти володіє матеріалом на рівні елементарного розпізнання і відтворення окремих фактів, елементів, об'єктів і потребує повторного вивчення курсу навчальної дисципліни. 

При формуванні розподілу балів викладачі керуються загальними критеріями досягнення результатів навчання за НРК. Для теоретичних питань критерії знань та комунікація, для практичних завдань критерії умінь та автономності та відповідальності.

Екзаменаційний білет складається з двох теоретичних питань та одного практичного. Максимальна кількість балів – 100. Можливий розподіл балів: 

· за перше теоретичне питання максимально 25 балів за критерієм знань,

· за друге теоретичне питання максимально 25 балів за критерієм знань,

· за третє практичне завдання максимально 30 балів за критерієм умінь,

· оцінка комунікації максимально 10 балів за критерієм комунікації,

· оцінка автономності максимально 10 балів за критерієм автономності та відповідальності.

Таблиця 1

Загальні критерії досягнення результатів навчання для 6-го кваліфікаційного рівня за НРК (бакалавр)

	Дескриптори НРК 
	Вимоги до знань 
	Кількість 

балів у відсотках від максимально можливого

	Концептуальні наукові та практичні знання, 

критичне осмислення теорій, принципів, методів і понять у сфері професійної діяльності та/або навчання
	Відповідь відмінна - правильна, вичерпна, логічно обґрунтована, осмислена та характеризується: 

· високим ступенем володіння станом питання; 

· наявністю фундаментальних і професійно-практичних  знань; 

· критичним осмисленням основних теорій, принципів, методів і понять у навчанні та у майбутній професійній діяльності 
	100

	
	Відповідь правильна, вичерпна, логічно обґрунтована,  осмислена, але містить незначний змістовий недолік та/або неточність, які/який здобувач самостійно усуває під час доповіді
	95-90

	
	Відповідь правильна, повна, логічно обґрунтована,  осмислена, але містить незначні змістові недоліки та змістову неточність/неточності, які здобувач самостійно усуває під час доповіді
	89-84

	
	Відповідь правильна, достатньо повна та логічна, але містить певну змістову неточність і негрубу помилку в обґрунтуванні, які здобувач самостійно усуває під час доповіді
	83-78

	
	Відповідь у цілому правильна, достатньо повна та логічна, але містить одну-дві змістові неточності та суттєвий недолік (чи помилку) в обґрунтуванні, що потребувало додаткових пояснень здобувача
	77-72

	
	Відповідь у цілому правильна та достатньо повна, але із незначним порушенням логіки та точності викладу та не більш як двома змістовими недоліками (негрубими помилками), що потребувало додаткових пояснень здобувача
	71-65

	
	Відповідь у цілому прийнятна, із незначним порушенням логіки викладу, містить неточності та помилки, не всі з яких здобувач здатний критично осмислити та самостійно усунути 
	64-58

	
	Відповідь фрагментарна, рівень знань мінімально задовільний
	57-50

	
	Рівень знань незадовільний, здобувач  демонструє  нечіткі  уявлення про об'єкт вивчення та нездатність до критичного осмислення проблеми
	< 50


	Дескриптори НРК 
	Вимоги до вмінь/навичок 
	Кількість 
балів у відсотках від максимально можливого

	Поглиблені когнітивні та практичні уміння/навички, майстерність та інноваційність на рівні, необхідному для розв’язання складних спеціалізованих задач і практичних проблем у сфері професійної діяльності або навчання
	Завдання виконано відмінно, відповідь осмислена, правильна, вичерпна, фахово обґрунтована та характеризує уміння: 
1) аналізувати інформацію, класифікувати (ідентифікувати) та самостійно розв’язувати складну спеціалізовану чи практичну задачу;
2) обирати при розв’язанні адекватні, раціональні методи та інструментальні засоби та правильно їх застосовувати; 
3) виявляти ознаки професійної майстерності, творчості та 
інноваційного мислення. 
	100

	
	Виконання завдання є відмінним, правильним, осмисленим, вичерпним, фахово обґрунтованим, уміння задовольняють вимоги 1)-3), але розв’язання містить незначний змістовий недолік або/та неточність при реалізації однієї вимоги, який/які здобувач самостійно усуває під час презентації (демонстрації) розв’язання 
	95-90

	
	Виконання завдання є правильним, осмисленим, вичерпним, фахово обґрунтованим, уміння задовольняють вимоги 1)-3), але розв’язання містить незначні недоліки або неточності при реалізації однієї-двох вимог, які здобувач самостійно усуває під час презентації (демонстрації) розв’язання
	89-84

	
	Виконання завдання є правильним, осмисленим, вичерпним, фахово обґрунтованим, уміння у цілому задовольняють вимоги 1)-3), але розв’язання містить певну змістову неточність і негрубу помилку при реалізації однієї-двох вимог, які здобувач самостійно усуває під час презентації (демонстрації) розв’язання
	83-78

	
	Виконання завдання є правильним, осмисленим, достатньо вичерпним, фахово обґрунтованим, уміння у цілому задовольняють вимоги 1)-3), але відповідь містить одну-дві змістові неточності та суттєвий недолік (негрубу помилку) при реалізації двох вимог, що потребувало додаткових пояснень здобувача
	77-72

	
	Виконання завдання є правильним, осмисленим, достатньо вичерпним, фахово обґрунтованим, уміння у цілому задовольняють вимоги 1)-3), але із незначними порушеннями послідовності та точності викладу та не більш як двома змістовими недоліками (негрубими помилками) при реалізації двох вимог, що потребувало додаткових пояснень здобувача
	71-65

	
	Виконання завдання у цілому характеризує уміння застосовувати знання в практичній діяльності,  але розв’язання містить грубу помилку і дві суттєвих неточності/недоліка при реалізації вимог 1)-3), які він утруднюється усунути
	64-58

	
	Рівень умінь мінімально задовільний, розв’язання містить грубу помилку і не більш як три неточності/недоліка при реалізації вимог 1)-3), які він утруднюється усунути
	57-50

	
	Рівень умінь незадовільний: відповідь містить суттєві неточності при реалізації вимог 1)-3), грубі та негрубі помилки 
	< 50


	Дескриптори НРК 
	Вимоги до комунікації 
	Показник відносно максим. 10 балів

	Донесення до фахівців і нефахівців інформації, ідей, проблем, рішень, власного досвіду та аргументації;

збір, інтерпретація та застосування даних; 

спілкування з професійних питань, у тому числі іноземною мовою, усно та письмово 
	Вільне володіння проблематикою галузі. 

Зрозумілість та обґрунтованість відповіді (доповіді). 

Мова: 

- правильна, з грамотним використанням спеціальної україномовної та іншомовної термінології; 

- логічна, виразна, лаконічна.  

Комунікаційна стратегія забезпечує ефективне донесення інформації та етику спілкування з поінформованою та непоінформованою аудиторіями та передбачає: 

- послідовний і несуперечливий розвиток думки; 

- наявність власних суджень; 

- доречну та переконливу аргументацію; 

- логічне структурування та презентація відповіді (доповіді); 

- доречну техніку побудови, правильність та ясність відповідей на запитання; 

- здатність робити висновки та формулювати пропозиції;

- здатність використовувати різні джерела інформації.
	10

	
	Вільне володіння проблематикою галузі. 

Зрозуміла та обґрунтована відповідь (доповідь). Ефективна комунікаційна стратегія з незначними недоліками при реалізації однієї вимоги
	9

	
	Добре володіння проблематикою галузі. Зрозуміла та обґрунтована відповідь (доповідь). Доречна комунікаційна стратегія з незначними недоліками при реалізації двох вимог 
	8

	
	Добре володіння проблематикою галузі. Зрозуміла відповідь (доповідь) та доречна комунікаційна стратегія (сумарні відхилення в реалізації не більше як трьох вимог) 
	7

	
	Добре володіння проблематикою галузі. Достатня добра зрозумілість відповіді (доповіді) та, у цілому, доречна комунікаційна стратегія (сумарні відхилення в реалізації чотирьох вимог) 
	6

	
	Задовільне володіння проблематикою галузі. 

Задовільна аргументація та зрозумілість відповіді (доповіді) та, у цілому, прийнятна комунікаційна стратегія (сумарні відхилення в реалізації чотирьох-п’яти вимог)   
	5

	
	Часткове або фрагментарне володіння проблематикою галузі. Недостатня зрозумілість та повнота відповіді (доповіді), комунікаційна стратегія із значними недоліками. Рівень комунікації незадовільний 
	< 5


	Дескриптори НРК 
	Вимоги до автономності та відповідальності
	Показник відносно максим. 10 балів

	Управління складною технічною або професійною діяльністю чи проектами;

спроможність нести відповідальність за вироблення та ухвалення рішень у непередбачуваних робочих та/або навчальних контекстах;

формування суджень, що враховують соціальні, наукові та етичні аспекти;
організація та керівництво професійним розвитком осіб та груп;

здатність продовжувати навчання із значним ступенем автономії
	Відмінне володіння компетенціями менеджменту особистості, орієнтованих на: 

1) управління комплексними діями, що передбачає: 

- творчий, дослідницький підхід до розв’язування фахових проблем, вміння презентувати та відстоювати особисту точку зору;  

- контроль і корекцію власних дій; 

2) відповідальність за вироблення рішень в непередбачуваних робочих та/або навчальних контекстах, що передбачає: 

- переконливу аргументацію, обґрунтування власних рішень на основі державних і галузевих нормативно-правових документів, з позицій сучасної науки і потреб практики; 

- академічну доброчесність; 

- самостійність оцінних суджень;

- якісну усну/письмову презентацію розв’язання завдання; 

3) відповідальність  за  професійний розвиток окремих осіб та/або груп, що передбачає: 

- системне використання фахових знань  і професійно-орієнтованих навичок; 

- опору на досвід, набутий у всіх видах освітньої діяльності; 

4) здатність до подальшого навчання з високим рівнем автономності, що передбачає: 

- володіння базовими фундаментальними і фаховими знаннями і вміннями; 

- високий рівень сформованості загальних навчальних умінь і навичок;

- вміння самостійного пошуку, аналізу та обробки інформації.
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	Упевнене  володіння  компетенціями менеджменту особистості із дотриманням вимог 1)-4), що дозволило здобувачу самостійно усунути незначні недоліки в реалізації однієї  вимоги під час доповіді
	9

	
	Добре володіння компетенціями менеджменту особистості із дотриманням вимог 1)-4), що дозволило здобувачу самостійно усунути незначні неточності та недоліки в реалізації однієї-двох  вимог під час доповіді
	8

	
	Добре володіння компетенціями менеджменту особистості із дотриманням вимог 1)-4), достатнім володінням фундаментальними та фаховими знаннями, здатністю до часткового усунення недоліків при реалізації вимог 1)-4) 
	7

	
	У цілому добре володіння компетенціями менеджменту особистості, але зі зниженим рівнем самоконтролю та самостійності оцінних суджень  
	6

	
	Задовільне  володіння  компетенціями менеджменту особистості, репродуктивний характер діяльності з підготовки відповідей та недостатнє їх обґрунтування 
	5

	
	Слабке  володіння  компетенціями менеджменту особистості, рівень  автономності  та  відповідальності незадовільний 
	< 5
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